ORIGEN DE LOS DATOS

Los datos han sido obtenidos del Sistema Estadistico de Criminalidad (SEC). Para su computo
se tienen en cuenta los hechos de los que han tenido conocimiento los siguientes cuerpos
policiales: Guardia Civil, Cuerpo Nacional de Policia, Policia Foral de Navarra, Mossos d’
Esquadra y las Policias Locales que facilitan datos al Sistema Estadistico de Criminalidad
(SEC). La Ertzaintza aporta datos de hechos conocidos y detenciones e investigados, no asi
de hechos esclarecidos y victimizaciones. Como consecuencia de la incorporacion de los datos
de la Ertzaintza y Mossos d’ Esquadra, las series histéricas publicadas hasta la fecha se han
visto alteradas, desde el afio 2015 hasta la actualidad. Es por ello, que para afios anteriores al
2015, hay que tener en cuenta que no se han computado datos de Mossos d’ Esquadra ni
Ertzaintza, por lo que los datos de dichas comunidades auténomas pueden estar
infrrarrepresentados.

CONCEPTO DE CONOCIDOS, ESCLARECIDOS, DETENCIONES/IMPUTACIONES Y
VICTIMIZACIONES

Por hechos conocidos se entiende el conjunto de infracciones penales y administrativas, que
han sido conocidas por las distintas Fuerzas y Cuerpos de Seguridad, bien por medio de
denuncia interpuesta o por actuacion policial realizada motu propio (labor preventiva o de
investigacion).

Los hechos esclarecidos se clasifican como tales cuando en el hecho se da alguna de estas
circunstancias:

— Detencidn del autor «in fraganti».

— ldentificacién plena del autor, o alguno de los autores, sin necesidad de que esté detenido,
aunqgue se encuentre en situacion de libertad provisional, huido o muerto.

— Cuando exista una confesidn verificada, pruebas sélidas o cuando haya una combinacion de
ambos elementos.

— Cuando la investigacion revele que, en realidad, no hubo infraccion.

Hay que significar, que como se ha apuntado anteriormente, sélo hay datos de hechos
esclarecidos de POLICIA NACIONAL, GUARDIA CIVIL, MOSSOS D’ ESQUADRA, POLICIA
FORAL DE NAVARRA y CUERPOS DE POLICIA LOCAL que facilitan datos al Sistema
Estadistico de Criminalidad (SEC). Es por ello, que al no poseerse datos de la Ertzaintza, los
datos de hechos esclarecidos del Pais Vasco estan infrarrepresentados.

Respecto a la naturaleza de los sujetos responsables de la comision de las infracciones
penales, se computan las siguientes categorias:

Investigado sera una persona fisica o juridica a la que se atribuya la participacion en un hecho
penal. No se adoptan medidas restrictivas de libertad para esa persona imputada.

La detencidn alcanza la lectura de derechos de la persona fisica, privandole de libertad y
poniéndolo a disposicion judicial, por atribuirle la comision de una infraccion penal.

El concepto de victimizacion viene referido al nimero de hechos denunciados por personas
en los cuales manifiestan ser victimas o perjudicados por alguna infraccion penal. Se diferencia
del concepto de victima, ya que éste se refiere a personas

En una denuncia pueden darse varios hechos conjuntamente, e incluso pueden existir varias
victimas o perjudicados, siendo las victimizaciones el término que engloba a los diferentes
hechos que afectan a una determinada victima.
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Los contrastes entre victimizacion y victima se pueden ejemplificar con el siguiente supuesto:

Una persona presenta una denuncia y manifiesta que, en un determinado periodo de tiempo,
ha sido objeto de 3 hechos de malos tratos en el ambito familiar y un delito de amenazas.
Ademads, en esta misma denuncia manifiesta que su hijo de tres afios también ha sido objeto
de malos tratos en una ocasion.

— Total denuncias: 1

— Total victimas: 2
— Total victimizaciones: 5 (3 hechos de malos tratos a la mujer + 1 delito de amenazas hacia la
mujer + 1 hecho de malos tratos al nifio).

Con respecto a los datos de victimizaciones, ocurre el mismo hecho descrito para los hechos
esclarecidos, no se computan datos de Ertzaintza.

CIBERCRIMINALIDAD 'Y PRICIPALES TIPOLOGIAS PENALES COMETIDAS CON LAS
NUEVAS TECNOLOGIAS

La variedad de los delitos informaticos, de la delincuencia informatica, encuadrados dentro del
término cibercriminalidad, y la diversidad de comportamientos constitutivos de esta clase de
ilicitos es cada vez mayor. El fenbmeno de la cibercriminalidad ha ido evolucionando con la
propia sociedad y los cambios sufridos, surgiendo modalidades comisivas caracterizadas cada
vez mas por su complejidad. Estas formas delictivas han ido adquiriendo la suficiente entidad y
gravedad como para constituir ataques serios a intereses juridicamente protegidos de caracter
tradicional, como a otros intereses novedosos y que en la actualidad no poseen una proteccion
especifica. Por ello, la necesidad de contrarrestarlas mediante la intervencion del derecho
penal. Sin duda, los nuevos supuestos de comision delictiva que engloban a la
ciberdelincuencia son fruto de la sociedad global.

Cabe poner de relieve que con la reforma de la Ley Organica 10/1995, de 23 de noviembre,
del Cdadigo Penal (CP) por parte de la Ley Organica 1/2015 se regulan nuevos tipos penales
en este ambito. La finalidad de esta actualizacion es la regulacién de nuevas tipologias
delictivas que traten de responder a la realidad delictual existente en nuestro pais.

Esta modificacion del Codigo Penal, viene a completar nuestro ordenamiento juridico. Hasta el
momento, el legislador espafol habia traspuesto a nuestro cédigo las conductas ilicitas
reguladas por el Convenio sobre cibercriminalidad o Convenio de Budapest. El primer tratado
internacional que busco hacer frente a los delitos informaticos y los delitos en Internet, y que
Espafia ratificé el 1 de octubre de 2010.

De esta forma, para concretar unos criterios que metodolégicamente fueran comparables con
los paises de nuestro entorno, se ha decido emplear las tipologias penales descritos en el
Convenio sobre Cibercriminalidad de Budapest.

No obstante, ademas de las conductas que introduce el Convenio de Budapest, nuestra
realidad criminalidad denota que existen otras categorias distintas que conviene resefar, y que
se afiaden a los datos que recoge este informe. Es pues, que cuando los medios empleados
en su comision sean las tecnologias de la informacién y la comunicaciéon (TIC), se pueden
encuadrar dentro de los delitos tecnolégicos las siguientes conductas delictivas, teniendo en
cuenta, el volumen y la importancia de la cifra registrada:

— Delitos contra el honor.

— Amenazas y coacciones.

La necesidad de incorporar los nuevos delitos informaticos en nuestro Codigo Penal a traves
de la reforma de Ley Orgénica 1/2015 viene dada por la adopcion de la Directiva Europea
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2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los
ataques contra los sistemas de informacion, y por la que se sustituye la Decision Marco
2005/222/JAl del Consejo.

Los cambios sufridos tratan de dar una respuesta legal, desde la perspectiva del derecho penal,
a la delincuencia informatica. En este sentido, los delitos contra los sistemas de informacion
introducidos y modificados por la Ley Orgénica 1/2015, son los que a continuacion detallan:
— El delito de acoso electrénico contra la libertad de las personas. Articulo 172 ter CP.

— Delitos de descubrimiento y revelacion de secretos. Articulos 197 a 197 quinquies CP.

— Delitos de dafios y delitos de interferencia ilegal en sistemas de informacion o datos. Articulos
264 a 264 quater CP.

— Delitos contra la propiedad intelectual. Articulo 270 CP.

— Abusos con fines sexuales cometidos a través de Internet u otros medios de telecomunicacion
a menores. Articulo 183 ter CP.



CUADRO TIPOLOGIAS PENALES
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